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INTRODUCAO

A Politica de Seguranca da Informacao, também conhecida como PSIl, € o um conjunto de
documentos que orienta e estabelece as diretrizes que a Russell Bedford Brasil utiliza para
proteger suas informacoes, ambientes e imagem.

OBJETIVO

Estabelecer os conceitos e diretrizes de seguranca da informacdo, visando proteger as
informacoes da Russell Bedford Brasil - sécios, colaboradores e dependentes, fornecedores e
funcionarios, prestadores de servico, clientes e funcionarios, potenciais clientes, candidatos,
beneficiarios e terceiros.

Este manual é um documento estratégico, com vistas a promover a utilizacdo segura dos ativos
de informacdo da Russell Bedford Brasil, preservando a confiabilidade, a integridade, a
legalidade e a disponibilidade das informacdes para resolucdo de incidentes e deliberacao de
procedimentos a serem adotados.

Assim, tem-se como declaracao formal da Diretoria acerca de seu compromisso com a protecao
de dados pessoais de sua propriedade e/ou sob sua custddia, devendo ser observada por todos
os colaboradores internos e externos da Russell Bedford Brasil.

ABRANGENCIA

A PSI| deve ser de conhecimento de todos os colaboradores da Russell Bedford Brasil, além de
parceiros, terceiros e demais pessoas externas que tenham acesso a qualquer informacao
sensivel, ou ao ambiente da empresa.
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ORIENTAGOES DA POLITICA DE SEGURANGA DA
INFORMAGAQ

4.1 Organizacao da PSI

Essa Politica sera a principal referéncia para as diretrizes de alto nivel de Seguranca da
Informacao da Russell Bedford Brasil, outros documentos complementares podem auxiliara
detalhar alguns temas:

e Normas: as Normas complementares estabelecem regras especificas para serem adotadas
em diferentes situacoes e atividades. Ex.: norma para classificacdo de informacoes, norma
para copias de seguranca, norma para acesso remoto, entre outros;

e Procedimentos: os procedimentos definem o passo a passo para a implementacao das
diretrizes e normas definidas. Ex.: procedimento para atualizacao de sistemas, procedimento
para resposta a incidentes, entre outros.

4.2 Geral

e A PS| deve ser publicada e comunicada a todos os colaboradores, parceiros, terceiros e
outras partes interessadas da Russell Bedford Brasil, buscando ser atendida dentro e fora da
organizacao;

e Tanto a PSI quanto suas normas complementares deverdo ser revisadas e atualizadas
anualmente, ou sempre que houver alguma mudanca relevante na organizacao;

e Deve ser assinado um Acordo de Confidencialidade, ou o contrato assinado com a Russell
Bedford Brasil devera possuir uma Clausula de Confidencialidade, como condicao para que
possa ser concedidoo acesso a informacoes sensiveis ou ao ambiente da organizacao;

e Durante as fases de contratacdo de novos colaboradores, deve ser comunicado ao novo
colaborador as orientacoes sobre Seguranca da Informacao, assim como a existéncia dessa
PSI;

e Todo colaborador, parceiro, terceiro ou parte interessada com acesso aos ativos de
informacao deve assinar o termo de ciéncia, indicando que conhecem a PSI, além de se
comprometer a cumprir suas orientacoes;

e As informacodes e os sistemas utilizados e/ou desenvolvidos pelos usuarios sao propriedade
exclusivas da Russell Bedford Brasil, ndo podendo ser considerados de uso pessoal;

e O uso das informacdes e do ambiente devem ser monitorados, e os registros podem servir
de evidéncia para a aplicacao de medidas disciplinares;

e Informacdes confidenciais ndo devem estar expostas, em papel ou em outras midias, na
estacao de trabalho ou em ambientes compartilhados;

e Todo usuario deve manter sua estacao de trabalho bloqueada ao se afastar;

e A Russell Bedford Brasil deve conscientizar seus colaboradores, parceiros, terceiros e outras
partes interessadas da importancia da Seguranca da Informacao e sua PSI.
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4.3 Tratamento da Informacao

e Deve existir um processo de classificacao da informacao, que considere o grau de
confidencialidade e criticidade para o negdcio;

e Toda informacao deve possuir um proprietario, que sera responsavel por autorizar o acesso
as informacoes sob sua responsabilidade e monitorar sua integridade;

e As informacdes devem ser protegidas de forma adequada durante todo seu ciclo de vida
(criacao, uso, armazenamento, transporte e descarte).

e Os dados pessoais e os dados pessoais sensiveis possuem protecao especifica quanto ao
seu tratamento, conforme previsto na Lei Geral de Protecao de Dados. Logo, € necessario
observar quais dados cada setor da empresa tem acesso, bem como delimitar sua finalidade
exclusiva, visando a manté-los seguros:

Dados pessoais e pessoais sensiveis de colaboradores e seus dependentes:

e S30 cadastrados no sistema RentSoft e pontualmente no sistema Questor podendo ser
consultados pelos Gestores das areas do RH e, conforme necessidade de acesso, pelas
areas do Financeiro e Juridico.

e Os dados repassados sao: Nome, endereco, telefone, e-mail, CNH, data de nascimento, local
de nascimento, PIS, titulo de eleitor, certificado de alistamento, RG, CPF, CTPS, estado civil,
filiacao, existéncia de dependente, pagamento de pensao judicial, salario, escolaridade,
especializacoes, cargo, departamento, data de admissao, adicionais, horario de trabalho,
contribuicao sindical, documento de conselho de classe (OAB, CRC), dados de dependente
(nome, data de nascimento, CPF, certiddo de nascimento, carteira de vacinacao,
comprovante escolar, género, imagem), dados bancarios (cartdo, agéncia, conta), dados do
conjuge (nome, documentos, imagem - video), atestado médico, curriculo, registro de ponto,
termos de responsabilidade para recebimento de equipamentos, diplomas, autodeclaracao
racial, folha de pagamento, encargos, filiacdo partidaria de auditores, atestado de
capacidade técnica, horas trabalhadas, valor gasto com funcionario, valor de produtividade
de funcionario, exames médicos, matricula, local de trabalho, informacdes prestadas ao
comité de diversidade.

e Os dados sao utilizados com a finalidade de elaborar contrato de trabalho; registro na CTPS;
efetuar pagamento de salario; informacdes para érgaos governamentais responsaveis pelo
recolhimento de INSS, FGTS e imposto de renda retido na fonte acompanhamento de
colaborador, pagamento de beneficios (VT, VR, Comissdo), mentoria de colaboradores e
socios, controle de férias, desligamento, inclusdo de pagamento em sistema interno, envio
de informacodes para fins de defesa judicial, alteracbées de contratos sociais, registro para
licitacdo, contato, verificacdo de cadastro, envio para agéncia de transporte (compra de
passagem), compra de produto, repasse de correspondéncia, recolhimento de valores
sindicais, registro de responsabilidade, envio para administrador de plano de saude, envio de
informacao para cliente, defesa judicial, envio de informacao para participacao em processo
judicial, planejamento estratégico, verificacao de atividade de T.l.,, auditoria, envio de
informacoes para auditar eleicao.



Dados pessoais e pessoais sensiveis de socios:

e Os dados tratados sdao: Nome, RG, titulo de eleitor, CPF, CTPS, PIS, matricula, comprovante
de reservista, comprovante de endereco, dado dependente (certiddo de nascimento,
carteira de vacinacdo), certiddo de casamento, nome e CPF de coOnjuge, copia cartdo
bancario, fotografia, diploma, carteira conselho de classe, especializacbes, promocoes,
curriculo, empresas que figurou como socio, telefone, e-mail, condicao de saude, assinatura
digital.

e Os dados sao utilizados com a finalidade de avaliacao de admissao, elaborar contrato,
assinatura em contratos, controle de férias, desligamento, pagamento, defesa judicial,
alteracao de contrato social, registro para licitacao, envio de informacao para cliente, envio
de informacao para agéncia de transporte, compra de produto, registro de responsabilidade,
recebimento e envio de correspondéncia, planejamento estratégico, envio de informacoes
para entidades publicas, verificacao de atividades de T.l., contato, envio de informacoes
para rede internacional.

Dados pessoais e pessoais sensiveis de clientes:

e Os dados tratados sao: Nome, CPF, CNH, endereco, telefone, empresa empregadora, horas
trabalhadas por cliente, faturamento, nacionalidade, estado civil, profissao, endereco
eletrénico, produto adquirido, valores pagos, valores de imposto, filiacdo, dados de processo
judicial: informacao bancaria, informacao salarial, CPTS, RG, imagens, laudos médicos,
dependentes, dados sensiveis particulares de cada processo(saude, filiacdo partidaria),
conjuge.

e A finalidade do tratamento dos dados € a confeccao e analise dos contratos, defesa judicial,
prestacao dos servicos contratados, recebimento/envio de correspondéncia, atendimento e
resolucao de demandas solicitadas, consolidacao de propriedade, pericia, participacao em
licitacao, auditoria, encaminhamento para entidades publicas, faturamento.

Dados pessoais e sensiveis de funcionarios de clientes:

e Os dados tratados sao: Nome, cargo, telefone, e-mail, CPF, RG, dados bancarios, valores
recebidos, dados de dependentes (home, data de nascimento), matricula, pagamento de
imposto, funcao, setor, empregador, graduacdo, exames médicos, atestado médico,
afastamentos e motivos, filiacdo, CNH, endereco, CTPS, dados cénjuge (nome e
documentos), registro de ponto, cargo, diploma, termos de responsabilidade, qualificacdo
técnica, curriculo, ASO.

e Os dados sao utilizados com a finalidade de prestacdo de servicos contratados (auditoria,
consultoria, projetos, contato, participacdo em reunido), envio para autoridade publica,
implementacao em sistema.
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Dados pessoais de prestadores de servico:

e Os dados tratados sao: Nome, RG, dados bancarios, escolaridade, endereco, contato, PIS,
valor de salario, valor de recolhimento, valores pagos, data de admissdo, funcao,
nacionalidade, estado civil, profissao, CPF, endereco eletrbnico, telefone, diploma, curriculo,
certificados, documento de conselho de classe (OAB,CREA, CRCQC).

e Os dados sao utilizados com a finalidade de elaborar contrato, gestao contratual, efetuar
pagamento; envio de informacdes para 6rgaos governamentais, emissao de comprovante,
faturamento, recebimento de produto, contato, participar de licitacdes, recolhimento
tributario, analise de risco, recebimento de correspondéncia.

Dados pessoais de fornecedores:

e Os dados tratados sao: Nome, CPF, RG, data de nascimento, telefone, endereco, histérico de
pagamento, dados bancarios (cartao, agéncia, conta).

e Os dados sao utilizados com a finalidade de elaborar contrato, gestao contratual, utilizacao
de servico/produto, pagamento, emissao de nota, faturamento, negociacao, verificacao de
cadastro da empresa, cobranca, analise de risco, compras, manutencido de imoveis,
recebimento de correspondéncia, avaliacao de resultado, planejamento estratégico, suporte
de sistemas e rede, representacao de empresa.

Dados pessoais de funcionarios de fornecedor (Petrobras):

e Os dados tratados sao: Nome, matricula, valor recebido, beneficio, dependentes, valores de
imposto.

e Os dados sao utilizados com a finalidade de verificacdo de dados das empresas, autoria,
avaliacao de adimpléncia de obrigacoes trabalhistas e previdenciarias.

Dados pessoais de potenciais clientes:

e Os dados tratados sao: Nome, e-mail, telefone, empresa e cargo.

e Os dados sao utilizados com a finalidade de estabelecer contato e pesquisar de empresas
para oferta e venda de servicos, venda de produto, disparo de e-mail marketing, captacao de
cliente, envio de informacoes e propostas.

Dados pessoais de candidatos:

e Os dados tratados sao: Nome, e-mail, telefone, empresa e cargo.

e Os dados sao utilizados com a finalidade de estabelecer contato e pesquisar de empresas
para oferta e venda de servicos, venda de produto, disparo de e-mail marketing, captacao de
cliente, envio de informacdes e propostas.
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Dados pessoais de beneficiarios (projeto PPA):

e Os dados tratados sao: Nome, endereco, telefone, e-mail, pagador de beneficio, renda, faixa
de recebimento de beneficio, holerite, IR, fotografia.

e Os dados sao utilizados com a finalidade de avaliar e validar renda, autoria, disponibilizar
beneficio, envio de informacoes para empresa responsavel.

Dados pessoais de terceiros participantes de processo judicial:

e Os dados tratados sdao: Nome, CPF, estado civil, endereco, documento de identificacao (RG,
OAB, CREA), matricula.

e Os dados sao utilizados com a finalidade de participar de processos judiciais, elaborar defesa,
calculo, pericia.

Dados pessoais de terceiros de ligacoes:

e Os dados tratados sao: Nome e telefone.

e Os dados sao utilizados com a finalidade de controlar, registrar e retornar ligacoes.

Participantes de evento, projetos, terceiros (publico)

e Os dados tratados sao: Imagens de terceiros

e Os dados sao utilizados com a finalidade marketing, publicacées, comunicacao de evento,
imagens de criancas e/ou adolescentes registrando recebimento de materiais de projeto da
comissao de acao social, divulgacoes internas.

4.4 Gestao de Acesso e Identidades

e O acesso as informacdoes e aos sistemas devem sao controlados de acordo com sua
classificacao, buscando garantir acesso apenas as pessoas autorizadas;

e Os acessos devem ser solicitados e aprovados somente para as informacdes e sistemas
necessarios para suas atividades;

e Credenciais de acesso sao pessoais e intransferiveis, sendo cada um responsavel pela sua e
pelas acoes realizadas utilizando suas credenciais;

o Sistemas criticos para o negécio devem ser protegidos utilizando multiplos fatores de
autenticacao;

e Acessos e credenciais devem ser revisados periodicamente.
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4.5 Gestao de Riscos

e Deve existir uma metodologia e um processo para avaliacao de riscos;

e Controles de seguranca devem ser definidos e aplicados de acordo com a metodologia de
avaliacao de riscos utilizada.

4.6 Gestao de Incidentes

e Deve existir um processo para o correto tratamento de incidentes de Seguranca da
Informacao, classificando cada incidente de acordo com o impacto na imagem e no negdcio
da Russell Bedford Brasil;

e Todo incidente que afete a Seguranca da Informacao deve ser comunicado ao responsavel
pelo ativo/sistema afetado e ao time de seguranca;

e Deve existir um canal de comunicacao de incidentes e situacdes em que a politica ndo esteja
sendo seguida.

4.7 Gestao de Copias de Seguranca

e Deve existir uma metodologia e um processo para realizacao das copias de seguranca;
e Controles de seguranca devem ser definidos e aplicados de acordo com a metodologia de
avaliacao da classificacao da informacao.
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RESPONSABILIDADES

5.1 Colaboradores, parceiros, terceiros e outras partes interessadas

e Cumprir com todas as diretrizes e normas estabelecidas pela Seguranca da Informacao;
e Estar sempre atualizado e ciente das Politicas, Normas e Procedimentos em uso;

e Utilizar os sistemas corporativos e de producao da empresa, e os recursos a ela relacionados,
somente para os fins previstos pela Russell Bedford Brasil;

e Manter sigilo e confidencialidade sobre qualquer informacdo que possa causar danos a
Russell Bedford Brasil, mesmo apds o encerramento de suas atividades e relacao profissional
com a empresa;

e Nao discutir assuntos confidenciais da organizacdo em ambientes publicos ou areas
expostas;

e Comunicar a equipe de seguranca qualquer violacao da politica ou incidente de seguranca;

e Remover imediatamente documentos que possuam informacdes confidenciais e privadas de
locais publicos, impressoras, maquinas de fax, copiadoras e similares.

5.2 Equipe de Seguranca da Informacao

e Fornece informacoes sobre as boas praticas de Seguranca da Informacao e Privacidade;
e Divulgar a PSI para todos os colaboradores, parceiros, terceiros e outras partes interessadas;
e Colaborar nas atividades de conscientizacao sobre Seguranca da Informacao;

e Definir procedimento para configuracao segura de equipamentos, ferramentas e sistemas
concedidos aos colaboradores, parceiros, terceiros e outras partes;

e Definir procedimentos de monitoramento do ambiente da organizacao, buscando identificar
possiveis incidentes e falhas de seguranca, além de gerar indicadores para as atividades da
area;

e Realizar auditorias periddicas e avaliacoes de riscos;

e Definir os procedimentos necessarios para o desenvolvimento das atividades.



5.3 Alta direcao

e Propor e apoiar iniciativas que visem a seguranca da informacao e dos ambientes da Russell
Bedford Brasil;

e Aprovar e promover as versoes da PSI, incluindo suas Normas e Procedimentos;

e Apoiar a conscientizacdo dos colaboradores em relacao a relevancia da Seguranca da
Informacao, mediante campanhas, palestras, comunicados internos e treinamentos;

e Propor investimentos relacionados a Seguranca da Informacao com o objetivo de reduzir
riscos;

e Propor alteracoes nas versoes da PS| e suas Normas complementares;
e Avaliar e proporacoes corretivas para incidentes de seguranca;

e Definir as medidas cabiveisnos casos de descumprimento da PSI e/ou das Normas
complementares.

PENALIDADES

Ao descumprir as diretrizes dessa PSI, ou de suas Normas complementares, vocé cometera
uma infracao funcional, que podera resultarem adverténcia, processo administrativo
disciplinar ou medidas penais,de acordo com a gravidade do descumprimento e com base

nas leis e regulamentacoes vigentes.

Data da ultima atualizacdo: 01/08/2024.
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e contato@russellbedford.com.br

e 4007-1219

///// Russell Bedford

taking you further



